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Ключевым элементом в обеспечении бесперебойной работы любой сложной распределен-
ной вычислительной системы является качественная система мониторинга (СМ). Данные, пре-
доставляемые средствами мониторинга, имеют большое значение как для системных админи-
страторов, ответственных за предоставление оборудования и каналов, так и для потребителей 
предоставляемых системой ресурсов и служб, желающих оценить эффективность его работы. 
Помимо получения общего представления о работе и текущем состоянии системы, а также 
своевременного реагирования на нештатные ситуации, эти данные могут быть использованы 
для исследования закономерностей и взаимосвязей между объектами мониторинга с целью оп-
тимизации и повышения эффективности их работы. Однако не менее важной задачей является 
оценка эффективности работы самих средств  мониторинга и вклада, вносимого ими в работу 
системы. Представляется важным разработка критериев, понятийного и математического аппа-
рата, применимых для решения этой проблемы.  

Естественно для этой цели использовать методы системного анализа, а также и теории 
управления, так как задача, которую призвана решать система мониторинга, является составной 
частью основной задачи управления системой в ее традиционной формулировке. Требуется 
найти (осуществить) такое управляющее воздействие, при котором для ряда заданных характе-
ристик (критериев) подконтрольной системы  1iJ i n= …  выполняется определенный набор тре-
бований [Астахов и др., 2012]. Например, нахождение критерия в допустимой области измене-
ния, прохождение траектории процесса через заданные точки и т. п.  

В задаче мониторинга всегда можно выделить две взаимодействующие системы: подкон-
трольную систему, для эффективного управления которой применяются средства мониторин-
га; и систему мониторинга, объединяющую эти средства. Объект мониторинга – это элемент 
подконтрольной системы (для вычислительного комплекса – устройство либо служба), за со-
стоянием которого (характеризующимся набором свойств) осуществляется регулярное наблю-
дение с целью управления, анализа протекающих с его участием процессов, выявления 
и прогнозирования нештатных состояний. Нештатное (кризисное) состояние объекта монито-
ринга (в отличие от стабильного) – состояние, препятствующее корректной работе системы, 
над которой осуществляется контроль; нештатная ситуация – ситуация нахождения одного 
или более элементов системы (объектов мониторинга) в нештатном состоянии. Событие в сис-
теме мониторинга – более широкий термин, обозначающий любое значимое для наблюдателя 
изменение состояния одного или нескольких объектов мониторинга.  

Применение системного анализа, в частности метода функциональной декомпозиции,  по-
зволяет выделить следующие составные части, могущие входить в состав любой СМ [Корень-
ков, Дмитриенко, 2011]. 

1) Подсистема сбора данных – осуществляет опрос объектов мониторинга с заданными 
временными интервалами для получения значений исследуемых параметров этих объектов.  

2) Подсистема хранения – отвечает за накопление, хранение, архивацию данных о результатах 
проверок. Включает компоненты для работы с базами данных (БД) или иными репозиториями.  

3) Подсистема анализа данных – включает компоненты, производящие исследования дан-
ных, накопленных системой, их статистический анализ и тому подобные операции. 

4) Подсистема оповещения – отвечает за уведомление ответственных лиц о событиях СМ. 
5) Подсистема вывода – отвечает за представление информации о работе системы и со-

стоянии объектов в виде удобном для восприятия пользователя.  
6) Подсистема коррекции – предоставляет возможность выполнения системой действий 

по устранению возникших нештатных ситуаций.  
Некоторые из этих подсистем могут и не присутствовать в конкретной рассматривае-

мой СМ. Система же, в которой реализованы все эти подсистемы, приближается по функцио-
нальным свойствам к классической системе автоматического управления (САУ), где элементы 
подсистемы сбора данных выступают в качестве измерительных устройств, а элементы подсис-
темы коррекции – в качестве исполнительных. Роль, отводимую устройству управления, ис-
полняют элементы подсистем анализа данных и коррекции. 
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Рассмотрим для простоты систему мониторинга (СМ), реагирующую на обнаруженные 
нештатные ситуации только одним способом: генерацией диагностического сообщения. Задача 
такой системы сводится исключительно к выявлению и максимальной локализации нештатных 
ситуаций в подконтрольной системе, а также предоставлению максимально полной информа-
ции о ее функционировании; иначе говоря – к снижению меры неопределенности технического 
состояния (ТС) подконтрольной системы. Данные, вырабатываемые такой системой, передают-
ся либо САУ, либо человеку-оператору, которые на их основе осуществляют управляющие 
воздействия.  

Модель взаимодействия такой системы мониторинга с подконтрольной системой можно 
описать в виде  

,  ,  ,  ,  ,  ,  ,p o p uM O P f D D S f= 〈 〉  

где O  – множество объектов подконтрольной системы, P – множество свойств, характерных 
для объектов подконтрольной системы, fp – функция принадлежности, определяющая наличие 
или отсутствие того или иного свойства у некоторого объекта: 

{0,1},cf O P= ⊗ →  

oD  – множество упорядоченных пар объектов, обозначающих наличие зависимости стабильно-
го состояния второго объекта пары от стабильного состояния первого; pD  – множество упоря-
доченных четверок 1 1 2 2, , , ,o p o p〈 〉  обозначающих наличие зависимости стабильного состояния 
свойства p2 объекта o2 от стабильного состояния свойства 1p  объекта 1.o  S  – множество сенсо-
ров (или методов проверок) системы мониторинга; uf  – функция применимости, определяю-
щая возможность использования данного сенсора (метода) для контроля состояния некоторого 
свойства:  

{0,1}.uf S P= ⊗ →  

Мера определенности технического состояния подконтрольной системы может быть пред-
ставлена как  
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где ip  – свойства объектов, охваченные системой мониторинга (т. е. те, для которых существу-
ет хотя бы один   ( , ) 1);u iс f p s =  jp  – все свойства объектов подконтрольной системы (т. е. те, 
для которых существует хотя бы один ( , ) 1);p iсf o p =  w – вклад свойства в функционирование 
подконтрольной системы; np – число объектов, обладающих свойством p в подконтрольной 
системе.  

Очевидно, что D не может быть больше 1 и принимает это значение при выполнении сле-
дующего условия: 

, ( , ) 1,up P s S f p s∀ ∈ ∃ ∈ =  

то есть для каждого из свойств, определяющих техническое состояние подконтрольной систе-
мы, в СМ существует хотя бы один метод мониторинга, применимый для контроля над состоя-
нием этого свойства.  

На практике, однако, различные СМ, обладающие указанным свойством полного охвата 
подконтрольной системы, различаются по степени полноты предоставляемой ими информации. 
В реальных системах мониторинга различные диагностические сообщения обладают разной 
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информативностью, позволяя с большей или меньшей точностью локализовать объект или его 
свойство, служащие источником нештатной ситуации. Сообщения, а значит, и порождающие 
их сенсоры (методы) системы мониторинга могут предоставлять разное количество дополни-
тельных данных о состоянии объекта, важных для принятия решения об управляющем воздей-
ствии.  

Нами был осуществлен анализ данных, накопленных за время разработки и внедрения сис-
темы локального мониторинга (СЛМ) центрального информационно-вычислительного ком-
плекса (ЦИВК) ОИЯИ, который является крупнейшим в России комплексом  для  моделирова-
ния, хранения, обработки и анализа данных с экспериментов на Большом адронном коллайдере 
(LHC). За 2011 год на его базе было выполнено около 6 миллионов пользовательских задач, 
предоставлено около 27 миллионов часов процессорного времени и около 1 Петабайта диско-
вого хранилища. Этот комплекс активно используется для крупномасштабных вычислений 
многими научными коллективами ОИЯИ, России и других стран [Кореньков, Дмитриенко, 
2011]. Системы хранения данных вычислительного комплекса широко используются для под-
держки проектов ОИЯИ и международных коллабораций, в том числе проекта NICA/MPD. Ре-
сурсы ЦИВК ОИЯИ по состоянию на март 2012 года включают в себя 2072 вычислительных 
узла, более 80 управляющих серверов, базовая операционная система, под управлением кото-
рой работают сервера – Scientific Linux (SL5). К важнейшим ресурсам комплекса относятся две 
системы хранения данных dCache, включающие 12 серверов – основных интерфейсов системы 
и 32 пула (системы хранения данных); а также три системы XROOTD, включающие сервер об-
работки запросов к системе и 12 пулов. Для обеспечения этих систем предоставляется около 
1000 TB (1 PB) дискового пространства, организованного в RAID-массивы. Локальная сеть 
ЦИВК построена на базе агрегированных GigabitEthernet-соединений (транков), коммутаторов 
и маршрутизаторов HP Procurve и Cisco Catalyst.  

Система была разработана на базе свободно распространяемого программного продукта 
Nagios, ряда дополнений к ней, а также написанных специально для нужд ЦИВК плагинов 
(подключаемых программных модулей) [Мирошникб 2003]. Модули Nagios являются испол-
няемыми файлами, возвращающими текстовое значение, реализуемы на любом удобном для 
этого языке (Perl, PHP, bash) и могут вызываться независимо от основного сервера, что упро-
щает их написание и отладку. Работа ядра Nagios заключается в запуске указанных для каждого 
свойства объекта (в терминах Nagios – сервиса) проверочных команд-сенсоров с заданными 
интервалами и, в случае возвращения командой статуса Warning либо Critical, оповещении ука-
занных для сервиса контактов, а также обеспечении срабатывания при выполнении заданных 
условий обработчиков событий.  

Основные классы задач мониторинга, решаемых разработанной системой: 
1) мониторинг состояния вычислительных серверов: загрузка процессора, оперативной 

памяти, свободное пространство на жестком диске; 
2) мониторинг дисковых массивов, используемых системами хранения данных; 
3) мониторинг системы хранения данных dCache; 
4) мониторинг сетевых устройств и агрегированных каналов (транков), генерация реко-

мендаций по балансировке трафика в соответствии с их состоянием; 
5) мониторинг источников бесперебойного питания и вентиляционных блоков серверных 

стоек; 
6) мониторинг доступности ряда общеупотребительных служб посредством запросов через 

соответствующие протоколы (SMTP, POP, DNS, E-mail, FTP, HTTP). 
Для решения этих задач использовались как стандартные средства мониторинга тех или 

иных устройств и служб (например, утилиты arcconf, tw_cli для управления контроллерами 
RAID-массивов; запросы по протоколу SNMP для коммутаторов HP Procurve), так и более 
сложные алгоритмы и реализующие их программные средства, специально разработанные 
с ориентацией на повышение информативности системы. В таблице 1 представлены классы со-
общений СЛМ ЦИВК ОИЯИ, выделенные на основе степени их информативности (приведены 
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примеры реальных сообщений для каждого класса). Справа налево возрастает величина ин-
формативности сообщений системы мониторинга, а с ней и практическая полезность сообще-
ний. Подобная классификация сообщений позволяет рассмотреть дополнительный критерий 
качества СМ – среднюю информативность (AvI) ее сообщений за некоторый период времени. 
Для этого каждому сообщению присваивается некоторый информационный вес от 0 до 1 в со-
ответствии с его положением в таблице. Так, сообщения класса 1 (левая колонка) могут иметь 
вес 0, т. к. эти сообщения вообще не несут информации, полезной для диагностики состояния 
подконтрольной  системы и в ее рамках (но не в рамках объединенной системы) являются «ин-
формационным мусором». Сообщения класса 6, как предоставляющие максимально полную 
информацию, могут характеризоваться весом 1. После этого AvI рассчитывается по формуле 

 1 ,
i

k

m
i

I
AvI

k
==
∑

   (2) 

где mI  – информационный вес сообщения m; k – число сообщений, сгенерированных системой 
за расчетный период времени.  

Для того чтобы учесть разницу в информационном весе различных сообщений и порож-
дающих их сенсоров (методов), следует расширить область значения функции применимос-
ти uf : 

[0 1],uf S P= ⊗ → …  

причем  
,( , ) ,u s pf s p AvI=  

то есть значение функции для некоторой пары свойства p и сенсора s определяется средней 
информативностью сообщений, порождаемых сенсором s в процессе контроля над свойством 

.p  Так, в случае неприменимости сенсора к контролю некоторого свойства все возможные 
сообщения, генерируемые им, будут принадлежать к классу 1, и, таким образом, значение 
функции применимости будет равно 0, как и в ее первоначальном виде.  

Формулу (1) расчета меры определенности ТС подконтрольной системы нужно модифи-
цировать, добавив для каждого контролируемого свойства множитель – коэффициент инфор-
мативности (КИ), равный значению функции применимости для данного свойства и сенсора, 
применяемого для его контроля: 

  1
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,
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c
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∑

∑
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где upf  и есть КИ, определяемый как значение функции применимости сенсора, отвечающего 
в системе за контроль свойства .p  

Приведем таблицу, характеризующую рост меры определенности ТС ЦИВК ОИЯИ в ходе 
первого этапа развития системы локального мониторинга. 
Таблица 2. Рост числа объектов мониторинга, типов сенсоров системы локального мониторинга и меры 
определенности технического состояния ЦИВК ОИЯИ  

Дата оценки КИ и расчета D 17.08.2010 17.11.2010 10.02.2011 10.04.2011 10.08.2011 10.12.2011 
Количество охваченных 
объектов ЦИВК 

170 250 270 295 342 421 

Количество типов сенсоров 24 26 26 30 36 41 
Мера определенности D 0.6 0.74 0.76 0.8 0.87 0,93 
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В соответствии со спецификой контроля и обслуживания объекты локального мониторин-
га можно распределить по трем уровням: на нижнем, аппаратном, уровне осуществляется сбор 
и отображение данных об отдельных узлах сети, их аппаратном обеспечении и операционных 
системах; на сетевом уровне рассматривается состояние портов и каналов,  устройств и служб, 
обеспечивающих работу локальной сети; на верхнем уровне – уровне служб – осуществляется 
контроль работы  сервисов, предоставляемых конечным пользователям. Первоначально низкий 
уровень меры определенности обусловлен, во-первых, общей низкой информативностью сооб-
щений стандартных плагинов Nagios, используемых в первой версии системы (по сути, опреде-
лялись только доступность/недоступность объектов и нахождение параметров в заданных гра-
ницах, без дополнительной информации о возможных причинах). Во-вторых, при выходе из 
строя объекта и, таким образом, выходе значений всех его свойств за установленные границы 
системой порождалось большое количество излишних сообщений о каждом из этих несоответ-
ствий. В-третьих, требовалось время для окончательного определения целесообразных порого-
вых значений всех свойств, многие из которых первоначально были выбраны недостаточно 
точно. 

На практике повышение D достигалось за счет следующих мер в ходе развития системы 
мониторинга.  
1. Обеспечение охвата каждого объекта сенсорами всех трех уровней, если это возможно. Для 

верной диагностики причин недоступности некоторого сервиса необходима информация 
о состоянии аппаратного обеспечения, поддерживающего его работу; для локализации или 
даже предупреждения проблем в системе хранения файлов, такой как dCache, необходимы 
данные, получаемые от контроллеров дисковых массивов, используемых этой системой.   

2. Повышение числа распознаваемых состояний подконтрольного свойства для каждого сен-
сора системы и за счет этого повышение информативности сообщений, генерируемых этим 
сенсором – от простейшего «работает/не работает» к содержащим точную характеристику 
обнаруженной проблемы. Это не относится к сенсорам, предоставляющим точные число-
вые значения соответствующих свойств (температура, объем памяти и т. п.) – для них тре-
бовалось только постепенное уточнение границ допустимых значений. 

3. Выявление и формализация зависимостей между объектами и их свойствами. Вообще, спо-
собность системы эффективно использовать информацию о подобных зависимостях между 
объектами и их свойствами (Do, Dp) в подконтрольной системе является одним из факто-
ров, существенно влияющих на информативность СМ и, следовательно, определенность ТС 
подконтрольной системы.  
Пусть между состояниями объектов o1 и o2 существует зависимость 1,2do такая, что пере-

ход объекта 1o  в некоторое критическое состояние, характеризуемое сообщением m1, вызывает 
переход 2o  в однозначно определяемое критическое состояние, характеризуемое сообщени-
ем 2 .m  Простейшими примерами таких объектов могут служить коммутатор некоторой подсе-
ти и принадлежащий к этой подсети компьютер – выход из строя первого приведет к сетевой 
недоступности второго. Аналогичный пример зависимости для свойств объектов ( )Dp – выход 
за установленные допустимые пределы времени выполнения тестового запроса к базе данных, 
с которой работает некоторый динамический веб-сайт (свойство o1s1, ситуация/сообщение 1m ), 
приводит к увеличению времени отклика сайта 2 2 2( , ),o s m  что, в свою очередь, вызывает сни-
жение числа посещений страниц сайта 2 3 3( , ).o s m  

В первом случае (коммутатор o1 и компьютер 2o ) сообщение m2 (недоступность компью-
тера), несмотря на формальную принадлежность 2-й или даже 3-й категории по таблице 1, 
в реальности имеет нулевой коэффициент информативности, так как не дает никакой дополни-
тельной (не содержащейся в 1m ) информации о критической ситуации и бесполезно для ее ло-
кализации и устранения. Кроме того, недоступность компьютера o2 будет означать переход 
в критическое состояние всех его свойств ( 2op  таких, что 2( , ) 1cf p o = ), и сообщения 2pom , по-



П. В. Дмитриенко 

 ____________________ КОМПЬЮТЕРНЫЕ ИССЛЕДОВАНИЯ И МОДЕЛИРОВАНИЕ ____________________  

668 

рожденные этими состояниями, будут также иметь нулевой КИ, формально принадлежа к 1-й 
или 2-й категории по таблице 1. При этом возвращение 1o  в стабильное состояние автоматиче-
ски приводит к возвращению в стабильное состояние всех 2op . 

Во втором случае способность СМ поддерживать зависимости между свойствами объ-
ектов и их свойств может привести к повышению коэффициента информативности сообщений 
m2 и m3. Полностью отказаться от генерации m2 и m3 нельзя, так как в отличие от первого при-
мера m2 и m3 не обязательно имеют нулевой КИ (на переход 2 2o s  и 2 3o s  в критическое состоя-
ние могут влиять и другие факторы, помимо состояния 1 1o s ). 
 Отметим, что приведенные формулы и определения можно расширить и для систем мо-
ниторинга, включающих все шесть подсистем, – тогда, помимо меры определенности ТС под-
контрольной системы (критерия, ориентированного на подсистему оповещения), будет введен 
аналогичный  критерий, ориентированный на подсистему коррекции. Если при формулировке 
рассмотренного выше критерия мы рассматривали сообщения, порождаемые подсистемой опо-
вещения в ответ на нештатные состояния объектов мониторинга, то теперь вместо них нужно 
рассмотреть управляющие воздействия, порождаемые в тех же случаях подсистемой коррек-
ции, и их эффективность. Формула для меры эффективности подсистемы коррекции, соответ-
ствующая формуле (3), будет выглядеть так: 
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где 
ie pf  – оценка эффективности элемента подсистемы коррекции, осуществляющего управ-

ляющие воздействия над свойством .ip  
Применение рассмотренной методики дает возможность как оценить эффективность 

существующей или разрабатываемой системы мониторинга, так и выявить «узкие места», то 
есть ее неэффективно работающие элементы или участки подконтрольной системы, недоста-
точно охваченные сенсорами или средствами коррекции СМ.  
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